IT-Dienstleistung

SECURITY

NIGHT
@ HOME

Einladung

zum Online-Event
am Mittwoch, 7. Okt. 2020
von 15.30-17.30 Uhr

» Neue Sicherheits-Risiken fiir Home-Office

* Online-Meetings und Datenschutz
 Bedrohungen durch das Darknet

» Soziale Netzwerke und Online-Foren: Vorsicht!

POLIZEI*




PROGRAMM

15.30 Uhr: BegriiBung
DI Martin Zandonella, Obmann der Fachgruppe UBIT
Videobotschaft Jirgen Mandl, MBA, Prasident der Wirtschaftskammer Karnten
Videobotschaft Karl Nehammer, MSc, Bundesminister fur Inneres

15.50 Uhr: Impuls-Statements

Darknet — Schattenwirtschaft bliht

Andreas Dengg, MSc, Bundeskriminalamt Wien, Cybercrime Competence
Center (C4)Wien: ,Covid-19 erschwert nicht nur das legale Wirtschaften
sondern hat auch Auswirkungen auf die Schattenwirtschaft. Ich werde

diese Auswirkungen néher beleuchten und dabei besonders auch auf die

Darknet-Markte eingehen.”

Cybercrime erobert das Home-Office

Christian Baumgartner, MSc, Cybercrime-Ermittler im LKA Karnten:
,Gefahren durch Malware und Remote-Angriffe finden den Weg in die
privaten Biros und mobilen Endgerdte. Dafiir und auch fir das Thema
Datenschutz braucht es ein neues Bewusstsein.”

Immer mehr Hochrisiko-Datenverkehr

Peter Schmerlaib, Mobilforensiker im LKA Karnten: ,Durch die vermehrte
Nutzung von mobilen Endgerdten im Home-Office werden auch unglaublich
viele Daten transferiert und gespeichert. Aber nur selten sind diese Daten
ausreichend geschiitzt.”

Networks - funny but dangerous

Markus Leeb, GF EPEIOS-SEC: Soziale Netzwerke, Online-Foren etc.:
All dies hat auch seine Schattenseiten. Mit den Informationen aus diesen
Quellen wissen Cyberkriminelle allerhand anzufangen. Sie werden staunen.
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Online-Meetings, aber sicher!

17.00 Uhr: Mag. Rudolf Urban, MSc, DE Dataexpert e. U, Sittersdorf:
,Videokonferenzen und Datenschutz, ein Thema das viele Fragen aufwirft.
Welche Rahmenbedingungen sind zu prifen und zu beachten? Welche
Pflichten ergeben sich fir die Beteiligten? Diirfen Aufzeichnungen

gemacht werden? Wie kann man Informationssicherheit und Datenschutz
sicherstellen?”

Cyber-Angriff am Round-Table

17.15 Uhr: ,Round-Table™ mit Christian Baumgartner, Markus Leeb
und Holger Schmitz, GF trainexpert: ,Aus der Praxis: Analyse eines
Cyber-Angriffes — Lésung, Aufwand, Nachwehen, Lehren.”

' Fragen und Antworten im Chat!

Moderation: Thorsten Jost, Sprecher der ExpertsGroup IT-Security
in der Wirtschaftskammer Karnten und Geschaftsfuhrer
der secriso Consulting GmbH




UBIT

ExpertsGroup :hm NIMMT WISSEN IN BETRIEB. o
IT-Security

COVID-19 befillt auch die IT-Security

Home-Office, Video-Konferenzen und mobiles Equipment
fur den Arbeitsplatz zu Hause bestimmen in Corona-
Zeiten den betrieblichen Alltag. Viele Unternehmen haben
aus der Not eine Tugend gemacht, neue Arbeitsablaufe
und Online-Meetings implementiert, die sich durchaus
bewahren. Die Schattenseite: Mit der Verlagerung von
Arbeitsplatzen in das Home-Office haben sich auch

DI Martin Zandonella,
UBIT-Fachgruppenobman

eine Reihe von Gefahren fur die IT-Sicherheit zu
Hause eingeschlichen. Und die sind nicht zu
unterschatzen. In unserer Cyber-Security-
Night 2020 wollen wir gezielt darauf
eingehen und akute Risiken ebenso
aufzeigen wie notwendige

Thorsten Jost, Sprecher der Schutzmechanismen.

ExpertsGroup IT-Security

Seien Sie ,live” dabei — bei unserer Cyber Security Night 2020,
diesmal virusbedingt virtuell, aber spannend wie immer!

So sind Sie online live dabei:

=) } Anmeldung auf www.ubit-kaernten.at/cybernight2020
Nach lhrer Anmeldung erhalten Sie lhr persénliches Online-Ticket
mit dem Teilnahmelink zur Veranstaltung.
Anmeldeschluss: Mittwoch, 7. Oktober 2020, 12.00 Uhr.

Wirtschaftskammer Karnten, Fachgruppe UBIT — Unternehmensberatung,
"— Buchhaltung und IT, Europaplatz 1, 9021 Klagenfurt a. W.
Kontakt und Infos: Karin Zezulka, T 05 9090 4 DW 775, karin.zezulka@wkk.or.at

www.uBiT-Kaernten.at f /UBITKaernTten
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http://www.ubit-kaernten.at/cybernight2020

